
The Department of Energy takes any cyber incident very seriously and is continuing its aggressive efforts 
to gather detailed information on the nature and scope of the cyber incident referenced in the February 
1, 2013 DOECAST.  
  
We do know that this incident was a sophisticated attack that appears to have originated from overseas 
and is therefore being investigated as a national security issue, although no classified networks or 
information were involved. We are working with interagency partners on actions that can be taken 
against those responsible. The Department’s Cybersecurity Team identified and stopped this malicious 
attack while it was in progress, preventing further damage.  The Cybersecurity Team’s quick response 
enabled robust analysis that will help the Department understand how this attack happened and reduce 
the likelihood of these events occurring again.  
  
We do not believe Personally Identifiable Information (PII) theft was the primary purpose of the attack.  
Nevertheless, some personal information was compromised, and may be misused to target individuals 
with phishing emails, commit identity theft, or for other fraudulent purposes. The files containing PII 
made up less than 1 percent of the total number of files known to be compromised. To date, the 
Department has identified approximately 1500 individuals whose PII was potentially affected. We are 
currently notifying these individuals and offering assistance on steps they can take to protect 
themselves. If additional personnel are determined to have been affected, they will be notified. These 
employees and contractors will be offered one year of free credit monitoring services. 

  
DOE employees and contractors who do not receive a personal notice by February 28, 2013 should 
assume it is highly unlikely their PII was potentially affected.  
  
The Department is implementing a full network remediation plan. The Department continues to work 
with our interagency partners to take aggressive steps, including: 

         Working with public and private sector partners to further harden our networks against attack; 

         Conducting deep network scans to ensure the malware has been removed and cannot be 
restarted; 

         Reviewing cost‐effective technical solutions that enable stronger data protection; and 

         Analyzing our holdings of sensitive business and personal information and ensuring we do not 
create or retain it unnecessarily. 
  

We all play an important role in maintaining the integrity and security of the Department’s networks. To 
help minimize impacts and reduce any potential risks, please keep the following in mind: 

         Do not store personal files on government networks, especially files with your or your family’s 
sensitive personal information. 

         Do not click on links or open files contained in emails you are not expecting. They may be 
phishing and contain viruses, Trojans or other malware that can impact thousands of other 
employees. Forward suspicious emails to mail‐abuse@hq.doe.gov or your local cybersecurity 
team. 

         Do not retain sensitive government information for longer than necessary. Check with your 
Program Records Officer for assistance on how long you should retain information. A list of 
headquarters Program Records Officers can be found in Powerpedia.  

         Encrypt emails or files saved on your hard drive or network drive containing controlled 
unclassified information. For more information on encrypting emails, please visit 



https://powerpedia.energy.gov/wiki/How_to_encrypt_your_email  and 
https://powerpedia.energy.gov/wiki/Microsoft_Encrypting_File_System.  

  
For more information about preventing, detecting and recovering from identity theft, please visit 
http://www.consumer.gov/section/scams‐and‐identity‐theft. If you have any further questions, you may 
send an encrypted email to CyberInfo@hq.doe.gov or call 1‐855‐719‐4496.  
  
 


